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Introduccion

Acerca del sistema

El siguiente documento tiene como objetivo instruir respecto a la
instalacién del Doble Factor de Autenticacion (2FA o MFA) y
configuracion de la Autenticacién de Dos Factores utilizando Microsoft
Authenticator. Esta herramienta es un paso esencial para fortalecer la
seguridad de nuestras cuentas y datos, proporcionando una capa
adicional de proteccion mas alla de la contrasena tradicional.

La habilitacion del Segundo Factor de Autenticacién comenzara a ser
utilizado en el sistema de identificacion institucional de los usuarios en
nuestras plataformas de Microsoft desde ahora en adelante. Esta
habilitacion es un método que previene la entrada de los ciberataques,
como por ejemplo el descubrimiento de contrasefias mediante engano
(Phishing), y mediante el método de prueba y error, también conocido
como ataque de fuerza bruta.

Esta guia esta disefiada para ser clara y facil de seguir, asegurando que
todos los usuarios, independientemente de su nivel de experiencia
técnica, puedan configurar con éxito la Autenticacion de Dos Factores.

Usuarios

Profesoras, profesores, funcionarias, funcionarios y estudiantes.
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Configuracion de 2FA con Microsoft Authenticator

1) Debe ingresar a la Pagina Oficial de Office 365

https:fhwww.office.com £

Microsoft 365: Login

Collaborate for free with online versions of Microsoft Word, PowerPoint, Excel, and OneNote.

Save documents, workbooks, and presentations online, ...

2) Iniciar Sesioén: Dirijase a la esquina superior derecha en "Iniciar sesién"
e ingrese sus credenciales (correo y contrasefa) institucionales.

BT Microsoft | Office preducios «  Recurses

Presentamos Microsoft 365 Copilot: su copilota para el trabajo. Obtener mis informacién »

Office se esta convirtiendo en Microsoft 365

La nueva Microsoft 365 te permite crear, compartir y colaborar
en un solo lugar con sus aplicaciones favoritas

3) Acceso a configuracion de Cuenta: Luego de ingresar, dirijase a la
esquina superior derecha y seleccione el boton con sus iniciales. Para

acceder a su perfil presione "Ver cuenta".

Micrasol ft 365 D Buses B “‘m

SOODON0 M0N0

sooooononoon: 5 s ol

Le damos la bienvenida a Microsoft 365

Recomendados




4) Actualizacion de Informacion de Seguridad: En en costado izquierdo
de su pantalla, seleccione "Informacion de Seguridad" y presione

"Actualizar la informacion".
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Panel de aplicaciones Dispositivos

H )

ADMINISTRAR DISPOSITIVOS

Informacion de Contrasena

seguridad p
4 R

Informacion de
seguridad

2

Mantenga actualizados los métodos de
comprobacion y la informacion de seguridad.

@TUALIZAR INFORMACI@ID

5) Agregar Método de Inicio de Sesion: Presionar en "+ Agregar método

de inicio de sesion".

Mo de iricin de tesion predetermenado: 1

Informacidén de seguridad
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6) Seleccionar Método de Autenticacion: desde la lista desplegable,
seleccione la opcion "Aplicacion de autenticacién”.

Agregar un método %

;Qué método quiere agregar?

I Elegir un método b
@:acidn de autenticacic':D
Teléfono

Teléfono alternativo
Contrasefia de aplicacion

Teléfono del trabajo

Luego, presione “Agregar”

Agregar un método b

+Qué método quiere agregar?

Aplicacidn de autenticacion i

7) Descargar Aplicacion en el Teléfono: Se le solicitara que descargue la
aplicacién Microsoft Authenticator en su dispositivo mévil (disponible
para Android y Apple). Puede hacerlo seleccionando el botén “Descargar
ahora”.

Microsoft Authenticator g

Para empezar, obtenga la aplicacion.
En el teléfono, instale la aplicacidn Microsoft Authenticator. Descargar ahora

Después de instalar la aplicacion Microsoft Authenticator en su dispositivo, elija "Siguiente”.

Quiero usar otra aplicacion de autenticacidn
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8) Se le brindara la opcion de escanear un cédigo QR para descargar la
aplicacion en Android y Apple, segun corresponda.

Instalar la aplicacién Authenticator

Para instalar la aplicacion Authenticator en un dispositivo Android, digitaliza el siguiente codigo QR o abre

la pagina de descarga desde tu dispositivo mowil

2. Para instalar la aplicacion Authenticator en Para 105, escanear el rod:go QR a continuacion o abrir la

pagina de descarga desde su dispositive movil

Lea detenidamente la declaracion de privacidad de Microsoft y seleccione
“Continuar”

Ayudenos a mejorar
Microsoft Authenticator

Al permitirnos recopilar datos ne
personales adicicnales, puede ayudarnos a
mejorar la aplicacidn,

Puede activar y desactivar la opcidn en
Cuakquier momento an la :33:_.] na
Configuracion

Comparta los datos de uso de la
aplicacidn para mejorar la
aplicacidn

Declaracion de privacidad de Microsoft
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9) Permitir notificaciones: active las notificaciones seleccionando
“Siguiente”.

Microsoft Authenticator

Configuracion de la cuenta

Si se le solicita, permita las notificaciones. Luego, agregue una cuenta y seleccione "Cuenta

profesional o educativa®.

10) Emparejar cuentas: con su dispositivo mévil debe escanear el cédigo
QR que aparece en pantalla, asi empareja la aplicacion con su cuenta.

Microsoft Authenticator b 1

Digitalizacion del codigo QR

Use la aplicacion Microsoft Authenticator para escanear el cddigo QR. Asi, la aplicacién Microsoft
Authenticator y la cuenta quedardn emparejadas.

Después de escanear el codigo OR, elija "Siguiente”.

Mo puede escanear la imagen?

De esta forma;
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Configuracion

11) Configuracién en el Dispositivo Mévil: En su teléfono, seleccione Ila
opcidén "Cuenta profesional o educativa” y siga las instrucciones.

&

Proteja su vida digital

Oimatie

m Iniciar sesion con Microsoft

Contras N ae
autarrel en esie
s v
i Agregar una cuenta profesional

A
o educativa

e

Escanear un cddigo QR

BE

Restaurar de Und copia de sequridad

Excepcion
Excepcidn: Si cuenta con la aplicacion en su dispositivo movil, abra la
App de Microsoft Authenticator, seleccione “+" y agregue el tipo de
cuenta.

09:59

= Authenticator

4 Agregar cuenta

£QUE TIPO DE CUENTA QUIERE AGREGAR?

=- Cuenta personal >
=. Cuenta profesional o educativa >

Otra (Google, Facebook, etc.) k
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12) Confirmar Configuracion: Llegard una notificacion a su dispositivo
movil solicitando un numero para iniciar sesién, debe ingresar el numero
indicado en la ventana de su computador y presionar "Si".

X
En eI DiSpOSItiVO Mévil Universidad Técnica Federico Santa Maria i
= Authenticator Garantizar la seguridad de la cuenta
Universidad Técnica Federico S... . Su organizacidn requiere que configure lo siguientes métodos para verificar su identidad
seogposoncocooc @USM.Cl
B g Microsoft Authenticator
iEsta intentando
T oo
o hc:?:‘c::r ﬁ:ge;w i Vamos a probarlo
Santa Ma ia
Pusm.cl
Para aprobar la notificacion que erviamos a la aplicacién, escriba el ndmero
Escriba el I'Klrl'llm que se mm? = que se muestra a continuacion.
para iniclar sesion. :>
Atrés
Mo, NO S0Y Yo

En pantalla se indicara la aprobacion de la notificacién. Debe presionar
“Siguiente”.

Microsoft Authenticator s
Motificacion aprobada
-

Atrds ‘ Siguiente '

Recibira un mensaje indicando que la configuracion de 2FA esta completa.
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Otras opciones de autentificacion 2FA con Teléfono

Si prefiere utilizar su teléfono sin la aplicacion de Microsoft
Authenticator, siga estos pasos, que son los mismos para todas las
opciones con Teléfono:

1) Iniciar Sesion: Dirijase a la esquina superior derecha en "Iniciar sesion”
e ingrese sus credenciales (correo y contrasefa) institucionales.

BE Microsoft | Office produstes «  Recurios « Plansitas  Soporte  Myascount | Comprad ahora

Presentamos Microsoft 365 Copilot: su copiloto para el trabajo. Obtener mis informacidn »

o

Office se esta convirtiendo en Microsoft 365

La nueva Microsoft 365 te permite crear, compartir y colaborar
en un solo lugar con sus aplicaciones favoritas

2) Acceso a configuracion de Cuenta: Luego de ingresar, dirijase a la
esquina superior derecha y seleccione el botdén con sus iniciales. Para
acceder a su perfil presione "Ver cuenta”.

Microsoft 365 £ Buscs L & {m
Universidad Fhcnica Federico 5 Tat Sedier

OO0 MO0

Recomendados ‘

Le damos la bienvenida a Microsoft 365
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3) Actualizacion de Informacion de Seguridad: En en costado izquierdo
de su pantalla, seleccione "Informacién de Seguridad" y presione
"Actualizar la informacion”.

Panel de aplicaciones Dispositivas

H =]

Infarmacidn de Contrasefa
seguridad p

Informacion de
seguridad

2

Mantenga actualizados los metodos de
comprobacion y la informacion de seguridad.

GCTUALIZAR [NFORMACI@D

4) Agregar Método de Inicio de Sesion: Presionar en "+ Agregar método
de inicio de sesion".

Informacién de teguri

355 Mis indclos de seiidn

Informacién de seguridad

Método de inicio de sesicn predeterminada: 1.0
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5) Seleccionar Método de Autenticacion: desde la lista desplegable,
seleccione la opcion "Teléfono" y presionar “Agregar”.

Agregar un método )

;Qué método quiere agregar?

v




6) Configurar Nimero de Teléfono: Seleccione el pais e ingrese el
nuamero de teléfono, y elegir cdmo desea ser notificado: mensaje de texto
o llamada.

Colombia (+57)

 Comoras (+268) v
Congo (+242)
Congo (RDC) (+243)
Islas Cook (+682) 1 una llamada

Costa Rica (+506)
Cote d'lvoire (+225)
Croacia (+385)

Cuba (4031

Estados Unidos (+1) v | Indicar nimero de teléfono

-

@ Recibir un cédigo

O LIdmeme

Se pueden aplicar tarifas de datos y mensajes. Si elige Siguiente, se
aceptan los Términos del servicio y la Declaracién de privacidad y
cookies.

Cancelar

7) Confirmacion via Mensaje o Llamada: Dependiendo de la eleccion,
recibira un mensaje de texto o una llamada en el teléfono para confirmar
el inicio de sesidn.

Teléfono X

Acabamos de enviar un codigo de 6 digitos al nimero +56 63115271.
Escriba el cédigo a continuacion.

CESpecificar el cddigo)

Reenviar codigo

Atras
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+56 44 334 8840

Text Message
Today, 11:0¢

Use el codigo|958833|para
autenticar Microsoft.

8) Introducir Cédigo de Verificacion: Ingrese el codigo que recibio en el
teléfono en la ventana de su computador para completar la
configuracion.

Teléfono X

Acabamos de enviar un cédigo de 6 digitos al nimero +56
963115271. Escriba el cédigo a continuacion.

Reenviar cédigo

Atrés ‘ Siguiente '

Teléfono X

° Se completé la comprobacion. El teléfono se ha registrado.

‘ Listo '




Beneficios

Una vez completada la configuracion de la Autenticacion de Dos
Factores (2FA) con Microsoft Authenticator, tienes:

Mayor Seguridad: La implementacion de 2FA anade una capa adicional
de seguridad a tu cuenta. Incluso si alguien obtiene tu contrasefa, no
podra acceder a su cuenta sin el segundo factor de autenticacion.

Proceso Sencillo y Efectivo: Aunque inicialmente puede parecer
complejo, el proceso de configuracion de 2FA es en realidad bastante
sencillo y proporciona una proteccién significativa contra el acceso no
autorizado.

Conveniencia: Aunque 2FA requiere un paso extra al iniciar sesion, la
aplicacion Microsoft Authenticator facilita este proceso. Las
notificaciones rapidas y la capacidad de aprobar solicitudes con un solo
toque hacen que el proceso sea conveniente y rapido.

Preparacion para el Futuro: A medida que la seguridad en linea se vuelve
cada vez mas crucial, adoptar practicas de seguridad sélidas como la
2FA te prepara para futuros estandares de seguridad y te mantiene a la
vanguardia en la proteccidn de tus datos personales y profesionales.

Tranquilidad: Saber que su cuenta esta
protegida con 2FA te brinda tranquilidad. Estas
tomando medidas proactivas para proteger tu
identidad digital y tus datos personales.




