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REQUISITOS PREVIOS PARA CONEXION

- Estudiantes, funcionarios deben contar con credenciales de acceso otorgadas por la
institucion, con uno de los siguientes subdominios:

@usm.cl
@sansano.usm.cl
@alumnos.usm.cl
@externos.usm.cl

CONEXION WIFI EN SISTEMA OPERATIVO WINDOWS 10

- Debe acceder a la configuracién de red inaldmbrica del equipo.
- Se debe seleccionar el icono “WI-FI” en el sistema operativo y seleccionar la red “eduroam”.
Presionar click derecho y seleccionar “dejar de recordar” si tuvo acceso anteriormente a la red.

eduroam
Conectada, segu—-
Desconectar
Propiedades
Propiedades

Dejar de recordar

DIRECT-BD-HP M454dw Color LJ
CRISTINA

DIRECT-79-HP M277 LaserJet
DIRECT-7rMFC-T910DW_BR65bb

HP-Print-6A-Officejet Pro 8620

A= . .

Configuracion de red e Internet

e «)

Zona con
Modo avién cobertura
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- Luego debemos verificar que la red no se encuentre registrada en las redes inalambricas
disponibles. Desde inicio de Windows buscamos “Configuracion de Wi-Fi”

# Configuracién de Wi-Fi

ek Seguridad de Windows

¥ Configuracién de Seguridad de
Windows

Buscar en Internet
/O Wi - Ver més resultados de la basqueda
WiIinRAR
windy
Windows 10
Windows 11
Wikipedia

Aplicaciones (4+)

- Debe seleccionar “Administrar redes conocidas”.

Wi-Fi
Wi-Fi
Q Activado

Mostrar redes disponibles

Propiedades de hardware

Administrar redes conocidas

Direcciones de hardware aleatorias

Usa direcciones de hardware aleatorias para que sea mas dificil realizar
un seguimiento de tu ubicacién cuando te conectas a varias redes Wi-Fi.
Esta configuracién se aplica a las conexiones nuevas.
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- No debe estar la red EDUROAM en la lista de redes conocidas, si aparece la red EDUROAM,
debe seleccionar la red y seleccionar “dejar de recordar” y seguir con el procedimiento.

o Wi-Fi
Administrar redes conocidas

ik Agregar una nueva red

Buscar en esta lista

Ordenar por: Preferidas Filtrar por: Todo v

AGn no hay redes conocidas. Conectarse a una red, a continuacion,
vuelva a comprobar.

- Volvemos al inicio del sistema, y buscamos el “Panel de Control”

Todo Aplicaciones Documentos Web

Mejor coincidencia

Panel de control

Sistema
Buscar en Internet

L panel de contro - Ver mas resultados de
la blisqueda
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- Debe seleccionar “Redes e Internet”

Sistema y seguridad

Revisar el estado del equipe

Guardar copias de seguridad de tus archives con
Historial de archivos

Copias de sequridad y restauracion (Windows 7)

Redes e Internet
Conectarse a Internet
Ver el estado y las tareas de red

Hardware y sonido
Ver dispositives & impresoras

Agregar un dispositivo

Ajustar parametros de configuracion de movilidad de
uso frecuente

: Programas
Lt?l Desinstalar un programa

Obtener programas

- Luego debe acceder a “Centro de redes y Recursos Compartidos”

AL entro de redes y recursos compartidos
e ]

Ver el estado y las tareas de red onectarse aunared | Verlos equipos y dispositivos de red

). Opciones de Internet
¥=| Conectarse a Internet | Cambiar la pagina principal | Administrar los complementos del explorador
Eliminar el historial de exploracion y las cookies
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- Seleccione “Configurar una nueva conexion o red”

Cambiar la configuracion de red

‘E. Configurar una nueva conexion o red

Configurar una conexién de banda ancha, de acceso telefonico o VPN; o bien configurar un
enrutador o punte de acceso.

:} Solucionar problemas
Diagnosticar y reparar problemas de red u obtener informacién de solucién de problemas.

- Luego seleccionar “Conectarse manualmente a una red inalambrica”y dar click en
“Siguiente”

? Configurar una conexion o red

Elegir una opcidn de conexion

Conectarse a Internet
Configurar conexién a Internet de banda ancha o de acceso telefonico.

Ly Configurar una nueva red
<, Configura un enrutador o un punto de acceso nuevos.

Conectarse manualmente a una red inalambrica

(=39l Conéctese a una red oculta o cree un nuevo perfil inalambrico,

I Conectarse a un area de trabajo
Configurar una conexion de acceso telefonico o VPN a su area de trabajo.
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Se deben configurar los pardmetros que muestra la imagen siguiente para agregar la red
EDUROAM de forma manual. Luego dar click en “Siguiente”

& ¥ Conectarse manualmente a una red inalambrica

Escriba la informacion de la red inaldmbrica que desea agregar.

Nombre de la red: fl eduroam |

Tipo de seguridad: IWPAZ-Enterprise v I

Tipo de cifrado: AES

Clave de seguridad: Ocultar caracteres

Iniciar esta conexion automaticamente

[[] Conectarse aunque la red no difunda su nombre

Advertencia: esta opcion podria poner en riesgo la privacidad del equipo.

A continuacion, debe seleccionar “Cambiar la configuraciéon de conexion”

L¥ Conectarse manualmente a una red inalambrica

eduroam se agrego correctamente.

—> Cambiar la configuracion de conexion

Abra las propiedades de la conexién para cambiar la configuracion.
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- Debe seleccionar la pestafia “Seguridad” y luego seleccionar “Configuraciéon”

Propiedades de la red inaldmbrica eduroam X
Conexion
Tipo de sequridad: 'WPAZ-Enherprise v
Tipo de cifrado: :AEs v

Elija un método de autenticacion de red:

Microsoft: EAP protegido (PEAP) v

Recordar mis credenciales para esta conexion cada
vez que inicie sesion

Configuracion avanzada
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Luego se debe deshabilitar la opcién de verificar la identidad del servidor y posteriormente
ingresar en la opcioén “Configurar...”

Propiedades de EAP protegido X

Al conectar:

nVeriﬁcar la identidad del servidor validando el certificado

Conectarse a estos servidores (ejemplos: srvi; srv2;
*\.srv3\.com):

Entidades de certificacion raiz de confianza!

] 14 Certicate Services | A
[[] ad-sALAMANCA-CA

[] Baltimore CyberTrust Root

[] class 3 Public Primary Certification Authority

[[] comopo RsA Certification Authority

[ pigicert Assured ID Root CA

[[] pigiCert CS RSA4096 Root G5 v
<

Notificaciones antes de conectar:

Informar al usuario si no se especifico el nombre del servidor o el

Seleccione el método de autenticacion:
Contrasena segura (EAP-MSCHAP v2) v

Habilitar reconexion répida

[[]Desconectar si servidor no presenta TLV de cryptobinding

[JHabilitar privacidad de
identidad

cocete
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- Luego debe deshabilitar la opcién de usar automaticamente el nombre de inicio de sesién y
contrasefia de Windows y dar click en “Aceptar”

Propiedades de EAP MSCHAPv2 X

Al conectar:
Usar automaticamente el nombre de inicio de

u sesion y la contrasefia de Windows (y dominio, si
existe alguno).

Cancelar

- Al volver a las propiedades, dar click en “Aceptar” para guardar los cambios y seguir con el
procedimiento.

Propiedades de EAP protegido X

Al conectar:
[[] verificar la identidad del servidor validando el certificado

Conectarse a estos servidores (ejemplos: srv1; srvZ;
. *\.srv3\.com):

Entidades de certificacion raiz de confian

]2 cercte servies ?
[] ad-sALAMANCA-CA

[] Baltimore CyberTrust Root

[[] Class 3 Public Primary Certification Authority

[[] coMODO RSA Certification Authority

[] pigiCert Assured ID Root CA

D DigiCert CS RSA4096 Root G5 v
< >

Notificaciones antes de conectar:

Informar al usuario si no se especificd el nombre del servidor o el

Seleccione el método de autenticacion:

Contrasefia segura (EAP-MSCHAP v2) R

Habilitar reconexion rapida
[ Desconectar si servidor no presenta TLV de cryptobinding

[]Habilitar privacidad de
identidad

o
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- A continuacién, debemos seleccionar “Configuracion avanzada”

Propiedades de la red inalambrica edurcam

Conexién Seguridad
Tipo de sequridad: |WPA2-Enterprise v/

Tipo de cifrado: |AES v |

Elija un método de autenticacion de red:

Microsoft: EAP protegido (PEAP) v

Recordar mis credenciales para esta conexion cada
vez que inicie sesion

0 Configuracion avanzada

Aceptar Cancelar

12
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Luego debemos seleccionar y configurar los parametros que muestra la siguiente imagen. Dar
click en “Aceptar” para continuar

Configuracion avanzada

Configuracion de 802.1X  Configuracién de 802.11

speciﬁcar modo de autenticacion:

Autenticacion de usuarios v | | Guardar credendiales
Autenticacion de usuarios o equipos
Autenticacion de equipos

Autenticadon de usuarios
Autenticacion de invitados

[JHabilitar inicio de sesidn dnico en esta red
Realizar inmediatamente antes de que el usuario inide

sesion
Realizar inmediatamente después de que el usuario
inicie sesion

Retraso maximo (segundos): 10 Z3

Permitir cuadros de didlogo adicionales durante el inicio
de sesion Gnico

Esta red usa LAN virtuales separadas para la
autenticacion de usuarios y equipos

e

Al terminar las configuraciones anteriores, debe seleccionar “Aceptar”
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Propiedades de la red inalambrica eduroam X

Conexion Seguridad

Tipo de seguridad: WPA2-Enterprise v

Tipo de dfrado: AES N

Elija un método de autenticacion dz red:
Microsoft: EAP protegido (PEAP) ~ | | Configuracién

[“Recordar mis credenciales parz esta conexidn zada
Vez que inicie s2sion

| Configuracién evanzada I

Canceer

- A continuacion, debe seleccionar la red EDUROAM para tener acceso a la red.

a eduroam
Segura

D Conectar automaticamente

Conectar
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- Al seleccionar la red EDUORAM, se solicitaran las credenciales correspondientes otorgadas
por la institucién.

Seguridad de Windows X

Iniciar sesion

nombre.apellido@usm.cl

000000OCOCRNONS o7

Dominio: usm.cl

- Una vez ingresadas correctamente las credenciales, tendra acceso a la red EDUROAM.

& eduroam

Conectada, segurz

Desconectar

15



UNIVERSIDAD TECNICA
FEDERICO SANTA MARIA

SOPORTE TECNICO

- Si experimenta problemas sobre la conexion a la red EDUROAM o necesita asistencia
adicional, puede contactar a la Mesa de Servicios 360 a través de los siguientes canales:

- Visite el portal https://requerimientos.usm.cl/ para generar un ticket reportando su problema.

- Puede contactar al numero +56 32 265 4500 (o anexo 4500) donde un especialista del area
atendera su solicitud.
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